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LEI N°6.840, DE 17 DE ABRIL DE 2023

Institui o Plano Diretor de Tecnologia da Informagdo do Municipio da Estancia Turistica
de Ribeirdo Pires, e da outras providéncias.

LUIZ GUSTAVO PINHEIRO VOLPI, Prefeito do Municipio de Ribeirdo Pires, no uso das atribui-
¢bes que lhe sdo conferidas por Lei, faz saber que a Camara Municipal aprovou e ele sanciona
e promulga a seguinte lei:

Art. 1° Fica Instituido o Plano Diretor de Tecnologia da Informacédo — PDTI, do Municipio de Ri-
beirdo Pires, na forma do Anexo, como instrumento fundamental orientador das ac¢des do setor
publico e da utilizacdo dos recursos publicos para modernizagdo da area de Tl dentro de seus
departamentos.

Art. 2° — As despesas decorrentes da execucao da presente lei correrdo por conta de dotacdes
orcamentarias proprias, suplementadas se necessario.

Art. 3° Esta Lei entra vigor na data de sua publicacao.

Prefeitura Municipal da Estancia Turistica de Ribeir&o Pires, em 17 de abril de 2023 - 309° Ano
da Fundacao e 69° da Instalacdo do Municipio.

LUIZ GUSTAVO PINHEIRO VOLPI

Prefeito

RANGEL FERREIRA
Secretario de Assuntos Juridicos

EDUARDO MONTEIRO PACHECO

Secretério de Financas e Administracéo

Processo Administrativo n® 1948/2021 -PMRP.
Publicado no Orgédo da Imprensa Oficial.
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SECRETARIA DE ASSUNTOS ESTRATEGICOS E MODERNIZAGAO
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Comité Gestor de Tecnologia da Informacao
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APRESENTACAO

A Prefeitura do Municipio de Ribeirdo Pires, visando apoiar 0 uso da Tl na automatiza¢éo deprocessos
de trabalho, na estruturacao de informacgGes para dar suporte a gestdo dos departamentos e até na
transformacdo do negodcio das reparticdes publicas, entende que sdo necessarias contratagdes de
diversos produtos e servicos relacionados a TI.

Sendo assim, séo estabelecidos expectativas e objetivos a serem alcangados, objetivos esses que
devem ser bem concebidos, executados e gerenciados, pois envolvem recursos publicos significativos,
bem como esforco de diversos departamentos, que precisam atuar de forma integrada para que as
necessidades dentro da Prefeitura sejam atendidas.

Durante os Ultimos anos, o Departamento de Tecnologia da Informacao, efetuou diversos trabalhos
de padronizacéo, analise e identificacao de varios cenarios existentes dentro da Prefeitura do Municipio
de Ribeirdo Pires, visando melhorias no processo de contratacfes e aquisices de equipamentos e
Servicos.

Durante esse processo de analise, a equipe do Departamento de Tecnologia da Informacao, atuou no
sentido de elevar a maturidade da area de Tl junto a Prefeitura do Municipio de Ribeirdo Pires,
conduzindo analises para criacéo de plano de acéo, inventario de necessidades, plano de metas, plano
de gestéo de pessoas, fatores de risco para o0 sucesso e recomendacdes, dados esseslevantados junto
aos utilizadores e ferramentas de gestéo.

O Plano Diretor de Tecnologia da Informagé&o servir de norte para esta importante transicdo permeada
de grandes desafios a serem implantados, o qual devera ter sua revisao anual.

1. INTRODUCAO

As organizag¢fes, tanto publicas quanto privadas, estdo cada vez mais dependentes dos recursos da
tecnologia da informacg&o, de modo que esta area tem papel estratégico na obtengcédo dos objetivos
institucionais.

As melhores praticas relacionadas a governanca de Tl recomendam que qualquer instituicdo, publica
ou privada, para que possa realizar uma gestao eficiente dos recursos da area de TI, conte com um
planejamento no qual estejam relacionadas todas as metas da instituicdo associadas as a¢des que a
area de Tl terd que executar para alcance daquelas metas.

Assim, um Plano Diretor de Tecnologia da Informacéo representa um instrumento indispensavel para
a gestdo dos recursos de TI. Os 6rgdos de controle de governo, em especial o Tribunal de Contas da
Unido (TCU), hd muito vem enfatizando a necessidade de os 6rgdos publicos elaborarem um PDTI que
contemple todas as acdes e as associem as metas de suas areas de negdcio antes de executarem
seus gastos relacionados a TI.

A implantacdo de um Plano Diretor de Tecnologia da Informacao, alinhado as competéncias legais e
finalisticas da Prefeitura do Municipio de Ribeirdo Pires, o apoio da alta dire¢cdo e o comprometimento
das &reas de negdcio na gestéo eficiente da informacgéo, proporcionara a minimizacdo de riscos e a
geracdo de inUmeros beneficios para a Prefeitura.

1.1. OBJETIVO
O presente documento tem como objetivo sistematizar o planejamento da gestdo de Tl para o biénio
2022-2024, contemplando as necessidades da Prefeitura para o periodo.
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1.2. ABRANGENCIA

Todas as acfes e metas apontadas neste documento foram definidas
considerando as necessidadeslevantadas junto as seguintes secretarias da Prefeitura:
Secretaria Chefe de Gabinete do Gabinete do Prefeito — GP
Secretaria de Assuntos Estratégicos e Modernizacdo — SAEM
Secretaria de Governo — SG
Secretaria de Assuntos Juridicos — SAJ
Secretaria de Finangas e Administragdo — SFA
Secretaria de Zeladoria e Manutenc¢do Urbana — SZMU
Secretaria de Educacédo e Cultura — SECULT
Secretaria de Turismo - SETUR
Secretaria de Obras — SO

Secretaria de Assisténcia, Participacao e Inclusao Social — SAPIS

Secretaria da Juventude, Esporte e Lazer — SEJEL

Secretaria de Seguranca Urbana, Mobilidade e Defesa Civil - SSMD
Secretaria de Meio Ambiente, Habitacdo e Desenvolvimento Urbano — SMAHU
Secretaria de Desenvolvimento Econ6mico, Emprego e Renda — SDER
Secretaria de Salde e Higiene — SSH

1.3. PERIODO DE VALIDADE E REVISOES
O periodo de validade deste PDTI compreende o biénio 2022-2024.

O plano tem previséo de revisdo anual. Essas revisdes visam atualizar o PDTI de forma a contemplar
eventuais mudangas na estrutura organizacional ou alteracdes no referencial estratégico do
Departamento da Tecnologia da Informacéo.

2. TERMOS E ABREVIATURAS

Os conceitos relacionados a termos técnicos, convencdes e abreviagdes, mencionados no decorrer
deste documento, séo apresentados na tabela abaixo.

TERMO | DESCRICAO

CMDB Configuration Management Database

COBIT Control Objectives for Information and Related Technology.

DGTI Desenvolvimento de Gestores de Tecnologia da Informacéo.
DTI Departamento de Tecnologia da Informacao.
EGTI Estratégia de Gestédo de Técnologia da Informacéo.

e-MAG Modelo de Acessibilidade de Governo Eletronico.

ENAP Escola Nacional de Administracéo Publica.
ITIL Information Technology Infrastructure Library.
GLPI !

Gestion Libre de Parc Informatique.
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GUT Gravidade, Urgéncia e Tendéncia.

PDCA Plan-Do-Check-Act.

PDTI Plano Diretor de Tecnologia da Informacéo.

PMETR . . A - T

P Prefeitura Municipal da Esténcia Turistica de Ribeirdo Pires.

PT Plano de Trabalho.

SISP Sistema de Administracdo de Recursos de Tecnologia da Informacéo.

Secretaria de Logistica e Tecnologia da Informacéo , do Ministério do

SLTIUMP | planejamento, Orcamento e Gest&o.

Strengths, Weaknesses, Opportunities e Threats (Forcas, Fraguezas,
SwWoT Oportunidades e Ameacgas).

TCU Tribunal de Contas da Unio.
TI Tecnologia da Informacéo.
3. METODOLOGIA APLICADA

O principal referencial metodoldgico utilizado para a elaboragdo do Plano Diretor de Tecnologia da
Informacao da Prefeitura Municipal da Estancia Turistica de Ribeirdo Pires, foi o Guia de Elaboragéo
de PDTI do SISP, publicado em 2016, Versdao 2.0. Este guia tem por finalidade disponibilizar
informagBes para auxiliar a elaboracdo de um Plano Diretor de Tecnologia de Informacdo — PDTI,
com contelido e qualidade minimos para aprimorar a gestao da Tecnologia da Informacao nos 6rgéos
da Administracéo Publica.
O Guia foi elaborado pelo Grupo de Consultores em Elaboracdo e Monitoramento de PDTI da SLTI/MP,
e também contou com o apoio de outras equipes da SLTI/MP, além de colaboradores de outros 6rgaos.
O material foi concebido para aplicacéo pelos 6rgdos membros do Sistema de Administracdo dos
Recursos de Tecnologia da Informacéo — SISP, conforme decreto 7.579 de 11 de outubro de 2011.
Este documento baseou-se em modelos de mercado e no material didatico do curso Elaboracéo do
Plano Diretor de Tecnologia da Informacéo do programa Desenvolvimento de Gestores de Tecnologia
da Informacéo (DGTI) da Escola Nacional de Administracdo Publica (ENAP). A partir dai, buscou-se
uma adaptacéo da proposta considerando a realidade da Tl dos 6rgaos do SISP, as praticas e modelos
de PDTI usados por esses 6rgdos e as consultorias de apoio a elaboracdo de PDTlIrealizadas pelo
Grupo Consultor.
O guia alinha-se, também, a EGTI 2013-2015, quanto ao atendimento da meta “promover o aumento
do nivel de maturidade de governanca em Tl no ambito do SISP”, bem como observa as referéncias
legais aplicaveis ao tema, a fim de prover conformidade normativa.
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Ressalta-se que o0s conteudos

abordados, bem como as estratégias e taticas sugeridas séo referéncias,
ou seja, este documento nédo estabelece uma metodologia obrigatéria de elaboracdo de PDTI para os
6rgédos membros do SISP.
Dessa forma, os 6rgaos tém a faculdade de soma-lo a outros modelos de mercado, adapta-lo as
necessidades e ao nivel de maturidade de governanca de sua instituicdo, ou ainda, adotar outra
metodologia que considerem apropriadas para a constru¢do de seus planos.
Para a criacdo deste plano seguiu-se as seguintes etapas:

3.1. PREPARACAO

A Preparacéao representa o inicio do processo de elaboracdo do PDTI. O processo se inicia com o
Comité de TI definindo a abrangéncia e o periodo de vigéncia e indicando a equipe de elaboracéo
desse PDTI. Essa indicacdo é formalizada por meio de um instrumento que confere as atribuicbes
aos membros como, por exemplo, uma Portaria de Designagdo. Em seguida, sdo conduzidas as
atividades de descricdo da metodologia de elaboracdo do PDTI, de consolidacdo dos documentos de
referéncia, de identificagdo das estratégias da organizacdo e dos principios e diretrizes, os quais
compdem uma proposta de Plano de Trabalho a ser aprovada pelo Comité de Tl ao final.

Portanto, este subprocesso reline aspectos decisérios de carater superior, aprovac¢do de documentos
e atividades diretamente voltadas a elabora¢édo do Plano de Trabalho, o qual orientard a conducéo da
elaboracao do PDTI. H& a participagdo da Equipe de Elaboracdo do PDTI e do Comité de TI.

As atividades que compdem o subprocesso de Preparacéo sao:

» Estudar a criacdo PDTI

Criar o Comité Gestor Tl

Definir a equipe de elaboracdo do PDTI
Descrever a metodologia de elaboracéo do PDTI
Consolidar os documentos de referéncia

Criar a matriz de responsabilidades

Definir a abrangéncia e o periodo do PDTI
Aprovar o Cronograma

Identificar as estratégias da PMETRP

Identificar os principios e diretrizes

Elaborar o Plano de trabalho do PDTI (PT-PDTI)
Aprovar o Plano de trabalho PDTI

vV V.V V V V VYV V V V V

3.2. DIAGNOSTICO

ApOs a Preparacgédo, na qual foram organizadas as principais atividades do projeto de elaboragdo do
PDTI, inicia-se o 2° subprocesso da Elaboracédo do PDTI: o Diagnostico.

Este subprocesso se caracteriza por analisar a situagdo atual da Tl na organizagdo para, em
consonéancia com esse quadro, identificar as necessidades (problemas ou oportunidades) que se
espera resolver.

Para isto, sdo contempladas as atividades relacionadas a analise estratégica e ao levantamento de
necessidades. A andlise estratégica € realizada para posicionar a Tl do érgdo no seu contexto
organizacional. O levantamento de necessidades parte daquelas relacionadas a informacao e se
desdobra em todas as outras associadas a Tl: servigos, infraestrutura, contratacdes e pessoal de TI.

E importante observar que este subprocesso exige grande interagdo com as outras areas da

organizacdo, uma vez que realiza extensa coleta de dados e andlise de documentos. Um dos 7



DIARIO OFICIAL ,4,.":,

RIBEIRAO PIRES a8

Ribeirdo Pires 15 de Maio de 2023.

principais artefatos produzidos neste

subprocesso, e muito importante para todo o processo de Elaboracédo do
PDTI, é o Inventario de Necessidades. O inventario é consolidado, ao final do subprocesso, a partir do
levantamento de necessidades provenientes, basicamente, de todas as atividades que comp8em a
fase de diagndstico.
No Diagnostico, a execugao de grande parte das atividades compete a Equipe de Elaboracédo do PDTI.
Porém, o Comité de Tl também atua, especificamente, para realizar a aprovagdo do inventario de
necessidades, apos a consolidagéo pela Equipe de Elaboragdo do PDTI.
As atividades que compdem o subprocesso de Diagnéstico séo:

» Analisar os resultados PDTI anterior

Analisar o Referencial Estratégico da area de Tl
Analisar a Organizacao da Tl

Realizar Analise SWOT da Tl

Estimar a capacidade da execucéo da Tl
Planejar o levantamento das necessidades
Identificar necessidades de informagéo
Identificar necessidades de servi¢os de Tl
Identificar necessidades de infraestrutura de Tl
Identificar necessidade de contratacdo de Tl
Identificar necessidades de pessoal de Tl
Consolidar o Inventario de Necessidades

Alinhar as necessidades de Tl as estratégias da Organizacao

YV V.V V V V V V VYV V V V VY

Aprovar o Inventario de Necessidades

3.3. PLANEJAMENTO

ApOs o diagndstico, na qual foi analisada a situacéo atual da Tl na organizacdo e identificadas as
necessidades de TI, inicia-se 0 3° e Ultimo subprocesso da elaboracéo do PDTI: o Planejamento.

Este subprocesso é caracterizado por planejar o atendimento das necessidades, estabelecendo os
planos e as acBes adequados para o alcance dos objetivos esperados. Para isto, contempla-se
atividades relacionadas a priorizacéo das necessidades e planejamento de metas e a¢des, abrangendo
aspectos de pessoal, orcamento e riscos.

Um dos principais artefatos produzidos nesse subprocesso, e muito importante para todo o processo
de Elaboracéo do PDTI, é o Plano de Metas e A¢Bes. Nele, constam informacdes sobre os indicadores,
0S responsaveis, 0s prazos e recursos (humanos e orgcamentérios) a serem utilizados pelas acdes.

Ao final desse subprocesso, a minuta do PDTI é consolidada pela Equipe de Elaboragdo do PDTI,
aprovada pelo Comité de Tl e publicada pela Autoridade Maxima.

Neste subprocesso de planejamento, a execucao de grande parte das atividades compete a Equipe de
Elaboracéo do PDTI. O Comité de Tl também atua, porém, especificamente para realizar a atualizagao
dos critérios de priorizacéo, para a aprovagdo dos planos e, por fim, para a aprovacédo da Minuta do
PDTI. A Gltima atividade deste planejamento, a publicacdo do PDTI, compete a Autoridade Maxima.
As atividades que compdem o subprocesso de Planejamento sao:

» Atualizar critérios de priorizacéo

» Priorizar as necessidades inventariadas
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> Definir metas e acdes
> Planejar ac6es de pessoal
» Planejar orcamento das acbes de PDTI
» ldentificar os fatores criticos de sucesso
» Planejar o gerenciamento de riscos
» Consolidar a Minuta do PDTI
» Aprovar a Minuta do PDTI
» Aprovar e Publicar o PDTI
4. DOCUMENTOS DE REFERENCIA
ID DOCUMENTOS DESCRICAO
- ) Dispde sobre as diretrizes para elaboracdo da Lei
Lein®6.624 de 30 de junho | Orcamentaria para o exercicio financeiro de 2022 e
DRoO1 | de 2021 da outras providéncias.
Aprova o Orgcamento Programa que estima receita e
fixa a despesa do Municipio da Estancia Turistica de
Lei n° 6.693 de 02 de | Ribeirdo Pires para o exercicio financeiro de 2022.
dezembro de 2021
DR02
DRO3 | Lein®6.671 de 05 de Dispde sobre o Plano Plurianual para o periodo de
novembro de 2021 2022/2025.
DRO04 | Plano de Governo 2021 - Dispde sobre o Plano de Governo da Gestédo Clovis
2024 Volpi 2021 — 2024.
Regula o acesso a informagfes previsto no inciso
XXX do art. 5°, no inciso Il do 8 3°do art. 37 e no §
2° do art. 216 da constituicdo Federal; altera a Lei n°
8.112, de 11 de dezembro de 1990; revoga a Lei n°
11.111, de 05 de maio de 2005, e dispositivos da Lei
n°® 8.159, de 8 de janeiro de 1991; e d& outras
Lei n° 12,527 de 18 de | providéncias.
novembro de 2011
DRO05
Dispfe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, como
objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.
Lei n°® 13.709 de 14 de
agosto de 2018
DR06
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DRO7

DispGe sobre principios, regras e instrumentos para
o Governo Digital e para o aumento da eficiéncia
publica e altera a Lei n°® 7.116, de 29 de agosto de
1983, a Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacédo), a Lei n°® 12.682, de 9
de julho de 2012, e a Lei n° 13.460, de 26 de junho
de 2017.

Lei n°® 14.129 de 29 de
marco de 2021

5.
5.1.

Os Principios sdo os aspectos que determinam o ponto de partida. Normalmente sao delimitados por
instrumentos legais, diretrizes de governo, recomendac¢des e determinagdes das instancias de controle,

PRINCIPIOS E DIRETRIZES
PRINCIPIOS

melhores praticas de mercado e pelo préprio contexto da estrutura de Tl do érgao.
Dessa forma, os principios que guiaram a elaboracao deste PDTI foram os seguintes:

ID

PRINCIPIOS

PO1

Promover o alinhamento da area de Tl com as politicas publicas e diretrizes
prioritarias da PMETRP.

P02

Adotar como principio fundamental a busca da melhoria da eficiéncia dos processos de
TI, como forma de avancar em dire¢do a melhoria da maturidade da area de Tl da
PMETRP.

P03

Aplicar a Tecnologia da Informac¢do como um recurso estratégico da PMETRP para o

atendimento ao cidaddo com qualidade e agilidade.

P04

Terceirizar atividades de execucdo, possibilitando a atuagédo dos servidores da

PMETRP em atividades de gestéo e governanca da Tl organizacional.

P05

Contratar somente servicos que visem o atendimento as necessidades de negécio da

PMETRP ou a a¢des de estruturacdo da area de TI.

P06

O pagamento de servigos contratados deve, sempre que possivel, ser definido em

funcéo de resultados objetivamente mensurados.

PO7

Utilizar, preferencialmente, padrdes de desempenho e qualidade que possam ser
objetivamente definidos por meio de especificacdes de bens e servigos de Tl usuais na

area, cabendo neste caso a licitagdo por pregéo.

P08

Todos os servicos e processos de T, principalmente os de carater critico para a
PMETRP, devem ser planejados, organizados, documentados, implementados,

monitorados, medidos, acompanhados, avaliados e melhorados.

P09

Promover a otimizacdo de recursos e investimentos em Tecnologia da Informacéo,
tanto com a priorizacdo da adocédo de solu¢des baseadas em software livre quanto na
utilizacdo de solugcdes de mercado que venham a promover ganhos efetivos para a

organizacao.

Ribeirdo Pires 15 de Maio de 2023.
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Buscar a integracdo das solugdes de Tl da PMETRP as existentes no ambito da
P10 Administracédo Publica.

As contratacfes de bens e servicos de Tecnologia da Informacdo deverdo ser
P11 | precedidas de planejamento, seguindo o previsto no Plano Diretor de Tecnologia da
Informacéo - PDTI.

O planejamento, implantacéo, desenvolvimento ou atualizacdo de portais e sitios
eletrbnicos, sistemas, equipamentos e programas em Tecnologia da Informacéo reger-
se-& pelas politicas, diretrizes e especificagdes do Modelo de Acessibilidade de
Governo Eletrénico (e-MAG), visando assegurar de forma progressiva a acessibilidade
de servigos e sistemas de Governo Eletrdnico.

P12

5.2. DIRETRIZES

As diretrizes séo as linhas segundo as quais se traca um plano para atingir uma finalidade. Portanto,
as diretrizes que serdo as instru¢des para alcancar os objetivos do PDTI sdo as seguintes:

ID DIRETRIZES

D01 | Promover a implantacdo de um novo modelo de governanca de TI, baseado nas
melhores préticas de mercado.

D02 | Investir no aumento da produtividade e otimizag&o dos recursos de TI.

D03 | Garantir atendimento de qualidade aos usuarios.

D04 | Buscar a melhoria continua da infraestrutura de TI.

D05 | Garantir a seguranca da informacao.

D06 | Pautar o processo de aquisicdo de software e o desenvolvimento de sistemas nos
principios e no uso de software publico.

D07 | Aprimorar quali-quantitativamente os Recursos Humanos da area de Tl da PMETRP.

D08 | Aperfeicoar o processo de planejamento de Tl e o funcionamento do Comité de
Tecnologia da Informacéao.

D09 | Implementar a¢cbes para a Gestdo do Conhecimento Institucional.

D10 | Manter a disponibilidade e integridade da informacé&o.

D11 | Aprimorar a integragdo entre os sistemas de informac&do da PMETRP aos processos e
outros sistemas do Governo Federal.

D12 | Fortalecer a participagdo de Tl na area de planejamento.

11
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D13 | Estimular a melhoria no relacionamento da Tl com as areas de negécios da PMETRP.

D14 | Buscar a melhoria continua do processo de contratacéo e execugao dos servicos de
TI.

D15 | Promover a mudanca da estrutura organizacional da area de Tl da PMETRP.

6. ORGANIZAGCAO DO DEPARTAMENTO DE TI

As atividades de Tl da Prefeitura Municipal do Municipio de Ribeirdo Pires sao de responsabilidade
da Secretaria de Assuntos Estratégicos e Modernizacao, por meio do Departamento de Tecnologia da
Informacao, conforme a Ultima reforma administrativa, Lei n°® 6.573 de 23 de abril de 2021.

SECRETARIA DE ASSUNTOS
ESTRATEGICOS E MODERNIZACAO

DEPARTAMENTO
DETECNOLOGIA DA
INFORMACAO
| | | |
EQUIPE DA EQUIPE DE EQUIPE DE EQUIPE DE
TECNOLOGIA DA DADOS DA DADOS DA DADOS DA
pEwroRRAMEETO DE THeNOL OB M acio SAUDE EDUCACAO

O Departamento de Tecnologia da Informag&o tem as seguintes atribuicdes:

| - Atuar como um 6rgédo de administracdo e de apoio na area de tecnologia e telefonia a todos os
setores do governo municipal,

Il - Administrar todos os servicos de suporte técnico de informética e telefonia nos diversos
orgaos da Administragdo Municipal, com auxilio dos Gerentes de Tecnologia da Informag&o;

Il - Fiscalizar o uso dos recursos de rede, softwares e equipamentos de informatica;

IV - Executar programas de treinamento para o uso dos recursos da tecnologia de informética, através
da promocado de cursos e seminarios, com vistas a permitir a capacita¢cdo, tanto em nivel gerencial,
como operacional e técnico, dos funcionarios;

V - Proceder continuamente a modernizacdo da estrutura tecnolégica e da gestdo municipal, através
do aprimoramento dos recursos tecnoldgicos e capacitacéo funcional,

VI - Determinar que o investimento em novas tecnologias de hardware, software e redes estejam
voltados para as necessidades e melhoria dos servigos de informética, indicando, acompanhando e
avaliando os padrdes e custos de aquisicdes e/ou desenvolvimento das referidas tecnologias;

VII - Autorizar e acompanhar a aquisicdo e implantacdo de sistemas de informacéo corporativos
padronizados e integrados, com prioridade para os sistemas de carater estratégico na Administragao
Municipal;

VIII - Assegurar a interligacdo e interoperabilidade dos sistemas de informacéo entre os diversos

Orgdos da administracdo publica municipal (direta e indireta); 12
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IX - Unificar todas as unidades

num banco de dados Unico e integro, onde todos possam ter acesso,
dentro de niveis pré-estabelecidos de acesso e seguranca;
X - Promover backups diarios de todos os dados e qualquer informacéo relevante da Prefeitura
Municipal;
X1 - Agir como 6rgéo fiscalizador do uso dos recursos de informética do governo municipal, tanto no
gue tange a uso de equipamentos como a servicos de rede disponibilizados para o usuario;
XII - Criar diretivas para a ordem e o bom uso dos acessos a informagédo tanto interna quanto externa
(Web, Intranet, Servigos de Terminal, Sistemas de Informacéo etc);
XIll - Estabelecer e manter as normas sobre seguranca fisica e légica, bem como, encaminhar
providéncias no caso da constatacdo de inobservéancia;
XIV - Fiscalizar execugédo do plano diretor de informatica;

XV - Emitir relatérios gerenciais para suporte nas tomadas de decisao;

XVI - Manter arquivo, controle e registro das atividades desenvolvidas no Departamento;
XVII - Zelar pela guarda e conservacao dos materiais e equipamentos de trabalho;
XVIII - Atender as normas de higiene e seguranca do trabalho;

XIX - Desenvolver outras atividades necessarias para o cumprimento das suas atribuicdes.
XX - Coordenar as atividades das Equipes de Tecnhologia da informacédo, nas seguintes areas:
a) Equipe de Dados da Educacéo;

b) Equipe de Tecnologia da Informagéo;
c) Equipe de Dados da Administragéo;
d) Equipe de Dados da Saude. (Redagéo acrescida pela Lei n® 6631/2021)

6.1. EQUIPE DE DADOS DA EDUCACAO
A Equipe de Processamento de Dados da &rea de Educacéo tem as seguintes atribuicdes:

| - Organizar, elaborar e propor diretrizes gerais e politicas de Tecnologia de Informacdo para a
Secretaria de Educacéo, visando a melhoria da qualidade de ensino da rede municipal;

Il - Coordenar a execugdo das diretrizes gerais e politicas de Tecnologia de Informa¢éo na rede
municipal de ensino;

Il - Viabilizar e coordenar a implantagdo, operacdo e manutencdo dos sistemas gerenciais
informatizados, de necessidade e interesse da Secretaria;

IV - Garantir o uso institucional dos dados e sistemas gerenciais de informacdo sob controle e
interesse da Secretaria para toda rede municipal de ensino;

V - Planejar, coordenar e implementar o uso de todas as redes de Tecnologia de Informacao de
Educagéo, na rede municipal de ensino;

VI - Coordenar e acompanhar 0s processos de aquisicdo dos recursos da area de TIC, da Secretaria
de Educacéo, opinando pelas suas necessidades;

VIl - Prospectar novas tecnologias visando a sua aplicagcao para o desenvolvimento administrativo e
educacional da rede municipal de ensino;

VIII - Organizar, coordenar e acompanhar a inclusdo digital da Secretaria, através do uso dos
softwares educacionais e formacao continua dos profissionais.

6.2. EQUIPE DE DADOS DA ADMINISTRACAO
A Equipe de Processamento de Dados da Area de Administracdo tem as seguintes atribuicdes:
| - Administrar, executar, organizar e implementar o sistema de informatica em todas as areas da

Administracdo Municipal; 13
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Il - Prestar suporte de
informéatica as diversas areas da Administracdo Municipal;

Il - Responder pela elaboragdo dos programas de informética, bem como efetuar o acompanhamento
da aplicacéo nas Secretarias da Administracdo Municipal;

IV - Acompanhar e coordenar os programas de desenvolvimento da Administracdo Municipal,
referentes a sua area de atuacao;

V - Mensurar as necessidades de recursos materiais de informatica para todas as unidades
administrativas, bem como estimar os investimentos correspondentes.

6.3. EQUIPE DE DADOS DA SAUDE
A Equipe de Processamento de Dados da area de Saude tem as seguintes atribui¢des:

| - Organizar, elaborar e propor diretrizes gerais e politicas de Tecnologia de Informacdo para a
Secretaria de Salde, visando a melhoria da satde no municipio;

Il - Coordenar a execucao das diretrizes gerais e politicas de Tecnologia de Informacdo na rede
municipal de saude;

Il - Viabilizar e coordenar a implantacdo, operacdo e manutencdo dos sistemas gerenciais
informatizados de necessidade e interesse da Secretaria;

IV - Garantir o uso institucional dos dados e sistemas gerenciais de informacdo sob controle e
interesse da Secretaria para toda rede municipal de saude;

V - Coordenar e acompanhar 0s processos de aquisicdo dos recursos da area de TIC, da Secretaria
de Saude, opinando pelas suas necessidades;

VI - Prospectar novas tecnologias visando a sua aplicacéo para o desenvolvimento da rede municipal
de saude;

VIl - Realizar a avaliagdo dos equipamentos, rede logica, conectividade e outros nas unidades de
salde;

VIII - Realizar e/ou fiscalizar, quando realizado por terceiros, consertos e reparos nos equipamentos
de informatica e de telefonia.

7. REFERENCIAL ESTRATEGICO
7.1. MISSAO

Missdo € a razao de ser de uma organizacdo. A missao do departamento de Tl da PMETRP € a
declaracdo que explicita a parcela de contribuicdo que esse departamento deve oferecer para que a
missdo da Prefeitura seja atingida. Dessa forma, a missdo do DTl da PMETRP é a seguinte:

“Garantir a sequranca, eficiéncia e eficacia tecnolégica da Prefeitura do Municipio de Ribeirdo Pires,
obtendo investimentos assertivos, evitando desperdicios financeiros e garantindo um servigo de
qualidade aos nossos cidadaos.”

7.2. VISAO

A visdo é a situacao de futuro desejada para a organizagdo num dado horizonte de tempo, geralmente
de longo prazo. Dessa forma, a imagem que o departamento de Tl da PMETRP deseja para os
proximos anos é a seguinte:

“Tornar a Prefeitura do Municipio de Ribeirdo Pires referéncia em desenvolvimento tecnoldgico para as
demais prefeituras, e facilitar cada vez mais a vida de nossos cidadaos através de avancos
tecnoloégicos.”

7.3. VALORES 14
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v Agilidade: Utilizar recursos
tecnoldgicos, a fim de promover uma adaptacdo mais rapida aos novos

processo e demandas;

v Desburocratizacao: Proporcionar uma desvinculacdo de que quanto mais papel assinado e
carimbado, mais seguro serd 0 processo;

v Transparéncia: Dar publicidade as atividades desenvolvidas;

v Etica: Fazer uso responsavel das informagdes comprometendo-se com a confidencialidade das
mesmas;
v Competéncia: Evidenciar a capacidade na evolugao e manutencgéo das atividades;

v/ Compromisso: Garantir a responsabilidade pelas atividades da area, mantendo a assiduidade e
pontualidade;

v Sustentabilidade: Promover continuamente o uso eficiente dos recursos de TI, por meio de acles
que contribuam para a democratizagdo do acesso a informagdo fortalecendo a educagdo e a
consciéncia dos direitos, deveres e valores;

v Esforco em equipe: Nada se constréi sem uma equipe capaz e engajada.

7.4. OBJETIVOS ESTRATEGICOS, INDICADORES E METAS Tl DA PMETRP

Os objetivos estratégicos séo os direcionadores para a atuagdo da Tl da PMETRP no cumprimento
da misséo e o alcance da viséo de futuro.

Objetivos Estratégicos Indicadores Metas
) Desenvolver a gestdo
OEZ1-iA) Percentual de recursos orcamentéria de Tl
orcamentarios alocados e
relacionados as acdes e Projetos do | 2023 = 70%
PDTI
2024 = 80%
OEL1 - Aprimorar a Governanca
de Tl
) ) Implementar a gestao de
OE1-iB) Quantidade de novas projetos de TI
soluc¢des implementadas baseadas
em procedimentos formais de gestdo | 2023 = 20%
de projetos
2024 = 40%
Ndmero de servidores
adequados ao cumprimento das
OEZ2 - Adequar a estrutura e o ) i ] demandas de TI
quantitativo do quadro de OEZ2-iA) Quantidade de servidores
pessoal efetivos no DTI 2023=09
2024=11
OE3 - Utilizar OE3-iA) Quantidade de Projetos de Estimular a pesquisa e
preferencialmente solu¢gbes de | pesquisa com foco no desenvolvimento de solucdes
Tl baseadas em padrdes desenvolvimento e uso de padrdes de Tl com uso de padrbes
abertos abertos. abertos
2023 =03
15
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2024 =04

OE4 - Garantir a satisfacédo do
usuario

OE4-iA) indice de satisfacdo do
usuério

Oferecer produtos e servicos de
Tl satisfatorios

2023 = 90%

2024 = 95%

OES5 - Capacitar o quadro de
pessoal nas solucdes de Tl

OES5-iA) Servidores de Tl treinados
por ano

Treinar e capacitar
continuamente a equipe de Tl

2023 = 50% com mais de
40 horas-aula
2024 = 80% com mais de

40 horas-aula

OE5-iB) Membros e servidores
(usuarios) treinados nos Sistemas
institucionais

Treinar e capacitar os usuarios
na utilizacdo dos Sistemas.

2023 = 100%

2024 = 100%

OES®6 - Garantir a capacidade e
disponibilidade dos servi¢os de
TI

OEB®6-iA) Percentual méximo de

utilizacdo dos principais recursos do | 2023 = 80%
datacenter da PMETRP (CPU, disco
e memoria) 2024 =70%
OE6-iB) Taxa de Disponibilidade da | 2023 = 90%
Rede Interna

2024 = 95%

OE?7 - Definir politica e
procedimentos de seguranca
da informacéo

OE7-iA) Percentual de acbes
relacionadas a seguranca
executadas em conformidade ao
planejado no PDTI.

Planejar acdes aderentes as
boas praticas e a politica de
seguranca da informacéao

2023 = 80%

2024 = 100%

OES - Implantar sistemas
adequados as demandas e
Uteis as decisOes estratégicas

OEB8-iA) Taxa de crescimento da
oferta de sistemas em relacéo ao
ano anterior

Conduzir implantacéo de novos
sistemas

2023 = 20%

2024 = 20%

OES8-iB) Percentual de manutencdes
atendidas nos sistemas em producéo

Manter adequadamente os
sistemas em producéo

2023 = 50%
16
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2024 = 60%

Ofertar novos servigos a

sociedade
OE9 - Ampliar a interacdo com | OE9-iA) Taxa de crescimento das o
a sociedade interacdes no site da PMETRP 2023 = 50%

2024 = 80%

e o Reduzir consumo de insumos
OE10-iA) Indice de sustentabilidade | 5023 = 4004

de TI (variaveis: uso de papel, 2024 = 60%
consumo de toner)

OE10 - Atuar na consciéncia
ambiental

7.5. ANALISE SWOT

A Matriz SWOT tem como objetivo identificar os cenarios para planejamento estratégico, considerando
fatores internos (sobre os quais a PMETRP tem controle) e externos (fora da esfera da PMETRP),
avaliando assim os pontos fortes, os pontos fracos, as oportunidades e as ameacas da TI
organizacional. A andlise é dividida em duas partes: ambiente interno a Tl (for¢as e fraquezas) e o
ambiente externo a Tl (oportunidades e amegas).

Relacao de forcas (strengths) e fraquezas (weaknesses) que representam o ambiente interno:

FORCAS FRAQUEZAS

e Auséncia de capacitagcdo de funciondrios
e Equipe entrosada e comprometida

e Apoio da alta administrag&o e Falta de padronizacdo dos sistemas

e Sistema GLPI para abertura de chamados CEENEEENELS 6103 GOMELIECOTES

e Auséncia de regras e/ou politicas de
uso/seguranca de equipamentos de TI

e Caréncia de Infraestrutura
e Auséncia de orcamento definido

Relacédo de oportunidades (opportunities) e ameacgas (threats) que representam o ambiente externo:

OPORTUNIDADES AMEACAS

¢ Novas tecnologias que podem ser implanta-

das

Possibilidade de oferecer treinamento aos
Colaboradores

Abundancia de fontes externas de financia-
mento

Mudancas de prioridade ou descontinuidade
de projetos em funcao da alternancia politica
Sistemas desenvolvidos por terceiros
Falta de planejamento das areas

Ay . 17
Incertezas econémicas do pais
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8. INVENTARIO DE
NECESSIDADES

O inventario de necessidades de Tl foi elaborado a partir da aplicacdo de questionario técnico e
negocial, aplicado no PDTI.

O resultado da aplicacéo desse questionario nos permitiu identificar as necessidades existentes no
DTI da PMETRP, as quais foram classificadas e consolidadas.

8.1. NECESSIDADES CLASSIFICADAS EM CATEGORIAS

As necessidades levantadas foram agrupadas, de acordo com a afinidade, em cinco categorias:
atendimento, governanca, infraestrutura, inovacao e sistemas.

Adquirir novos computadores e equipamentos basicos para usuarios para
substituicdo de obsoletos e atender a novos servidores e membros
(computadores, notebooks, tablets, smartphone, scanner).

Definir niveis de servico para atendimentos as principais demandas de TI
proposta pelos usuarios visando eficiéncia operacional (service desk).

Atualizar a ferramenta de help desk para controle de chamados de Tl da

PMETRP (GLPI).
ATENDIMENTO (GLPD

Implementar solugcdo para monitoramento e controle de inventario dos
equipamentos e ativos de Tl (especialmente computadores, switches e
impressoras).

Prover certificacdo e assinatura digital para membros e servidores da
PMETRP.

Realizar periodicamente (semestralmente) visitas técnicas presenciais as
secretarias para suporte e manutencdes de TI.

GOVERNANCA Apresentar ao gestor da PMETRP proposta de restruturacéo da Tl e
alocacao de quantitativo de cargos de Tl necessarios.

Buscar parcerias estratégicas que adicionem valor aos servicos de Tl da
PMETRP.

Capacitar servidores de Tl na metodologia de gestdo de projetos.

Criar padrdo documental para a DTI-PMETRP.

Desenvolver e publicar portaria de seguranca da informacéo.

Desenvolver novas inciativas vinculadas a metodologia de gestdo de
projetos.

Difundir e conscientizar os usudrios quanto a politica de seguranca da
informacao.

Divulgar as acdes de Tl da PMETRP através do uso de multi-meios 18
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(e-mail, site, etc.)

Documentar e disponibilizar de forma facilitada procedimentos de instalagédo
e configurac&o de servicos, recuperacao de sistemas e plano de contingéncia.

Implementar e publicar normas de seguranca para controle de acesso fisico
e respostas a eventos de afetacdo e/ou incéndio nos espacos de Tl da
PMETRP.

Mapear os principais processos de TI visando controle, eficiéncia e
transparéncia operacional.

Publicar politica de backup e recuperacéo de dados com regulamentagédo de
papéis e responsabilidades.

INFRAESTRUTURA

Adquirir e instalar dispositivos para prover melhor seguranca fisica no acesso
ao datacenter e salas técnicas de Tl da PMETRP (ex: fechadura eletrbnica,
biométrica, cAmeras).

Adquirir e instalar equipamentos para prover solu¢cdo avancada de acesso
wireless na PMETRP.

Adquirir e instalar novos no-breaks na PMETRP com redundéancia, para
suprir e garantir suprimento energético do datacenter.

Ampliar o espaco fisico do datacenter da PMETRP e redefinir o layout da
sala da DTI

Aprimorar sistema de monitoramento de links da rede da PMETRP com
emissédo de notificagdes e alertas automéaticos de disponbilidade.

Aprimorar sistema de monitoramento de servigos criticos de datacenter com
emisséo de notificagbes e alertas (nagios).

Implementar solugéo de firewal e DMZ na PMETRP

Manter atualizado as versfes de softwares dos principais sistemas de Tl da
PMETRP.

Reorganizar o cabeamento e instalar novos racks no datacenter da
PMETRP.

INOVACAO

Adquirir material bibliografico para suporte ao conhecimento e fonte de
pesquisas as solucdes de tecnologia.

Estimular equipe de Tl na pesquisa e desenvolvimento de solucbes com
utilizacé@o de software livre e/ou software publico.

Promover treinamento dos servidores de Tl no uso dos principais servicos
estruturantes (vmware, redhat, AD, ativos de rede, wifi)




DIARIO OFICIAL ,ﬂ X .

Ribeirdo Pires 15 de Maio de 2023.

‘ Monitorar links corporativos da PMETRP e propor atualizacdo de 19
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capacidade.

Treinar servidores da area de sistemas em solugdes de BI (business
intelligence)

Treinar servidores da area de sistemas no desenvolvimento de aplicativos
para dispositivos moveis.

Proceder a estudos no desenvolvimento de softwares para dispositivos
moveis

Promover a implantacdo e manutencdo dos sistemas corporativos da area
administrativa

Desenvolver campanha para conscientizar quanto ao uso de papel rascunho,
impressao duplex e documentos digitais.

SISTEMAS

Proceder a eliminagdo dos bens considerados obsoletos e/ou inserviveis.

Promover servicos digitais a sociedade (portal, dispositivos portateis) que
contribuam para o meio-ambiente — “T| verde”.

8.2. CRITERIOS DE PRIORIZAGCAO EMPREGADOS PELO DTI

A fim de possibilitar a visualizag&o das a¢des de Tl a luz de critérios técnicos, utilizou-se neste PDTI a
matriz GUT, que é uma ferramenta bastante utilizada para a classificacdo de prioridades, servindo
também como auxilio na definicdo do plano de agdo. Para cada acao atribuiu-se uma pontuacao
individual em relagdo a gravidade, urgéncia e tendéncia na escala de 1 a 5 conforme critérios a seguir:
*Gravidade (G): representa o dano ou prejuizo que a situagao acarreta.

*Urgéncia (U): representa o tempo de que se dispde para resolver a questao.

*Tendéncia (T): representa o que podera acontecer se nada for feito a respeito. Responde pelos
aspectos ou fatores mais desvantajosos da situacdo ou o quanto € possivel sustentar.

PONTUAC GRAVIDADE URGENCIA TENDENCIA
AO
Os prejuizos ou E necessaria uma acio Se nada for feito o
5 dificuldades séao extremamente ur er?te agravamento sera
extremamente graves 9 imediato
. . Vai piorar a curto
4 Muito graves Muito urgente prazo
Vai piorar a médio
3 Graves Urgente prazo
. Vai piorar a longo
2 Pouca gravidade Pouco urgente prazo
. N N&o vai piorar ou
1 Sem gravidade Sem urgéncia pode até melhorar

20
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8.3. NECESSIDADES POR
ORDEM DE PRIORIDADE - TECNICA GUT

As necessidades levantadas foram classificadas, de acordo com a técnica GUT.

SOMA

PRIORIDADE NECESSIDADES GIU]|T TOTAL

Ampliar o espaco fisico do datacenter da PMETRP e

PRO1 redefinir o layout da sala da DTI

51514 100

Adquirir e instalar dispositivos para prover melhor
PR02 seguranca fisica no acesso ao datacenter e salas 514|5 100
técnicas de Tl da PMETRP (ex: fechadura eletronica,
biométrica, cameras).

Aprimorar sistema de monitoramento de servicos criticos
PRO3 de datacenter com emissao de notificacfes e alertas 515| 4 100
(nagios).

Manter atualizado as vers6es de softwares dos principais

PRO4 sistemas de Tl da PMETRP.

51514 100

Adquirir e instalar novos no-breaks na PMETRP com
PRO5 redundancia, para suprir e garantir suprimento energético | 5 [ 5| 4 100
do datacenter.

Reorganizar o cabeamento e instalar novos racks no

PRO6 datacenter da PMETRP.

55| 4 100

Capacitar servidores de Tl na metodologia de gestao de

PRO7 projetos

51514 100

Implementar e publicar normas de seguranca para
PRO8 controle de acesso fisico e respostas a eventos de 54| 5 100
afetacdo e/ou incéndio nos espacos de Tl da PMETRP.

Promover treinamento dos servidores de Tl no uso dos
PR0O9 principais servigos estruturantes (vmware, redhat, AD, 55| 4 100
ativos de rede, wifi).

Implementar solugdo para monitoramento e controle de
PR10 inventério dos equipamentos e ativos de Tl 54| 4 80
(especialmente computadores, switches e impressoras).

Aprimorar sistema de monitoramento de links da rede da
PR11 PMETRP com emisséo de notificagtes e alertas 51 4| 4 80
automaticos de disponbilidade.

Mapear os principais processos de Tl visando controle,

PR12 eficiéncia e transparéncia operacional. 41514 80
Adquirir material bibliografico para suporte ao
PR13 conhecimento e fonte de pesquisas as solu¢des de 4 (5] 4 80

tecnologia.

Apresentar ao gestor da PMETRP proposta de
PR14 restruturacéo da Tl e aloca¢do de quantitativo de cargos 4 4] 4 64
de Tl necessarios.

Desenvolver e publicar portaria de seguranca da

PR15 informacéo.

Documentar e disponibilizar de forma facilitada
PR16 procedimentos de instalaco e configuracdo de servicos, 4 4] 4 64
recuperacao de sistemas e plano de contingéncia.
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Publicar politica de backup e recuperacao de dados com

PR17 regulamentacao de papéis e responsabilidades. 4143 48
PR18 Difundir e conscientizar os usuarios quanto a politica de 43| a 48
seguranca da informacao.
Desenvolver campanha para conscientizar quanto ao uso
PR19 de papel rascunho, impresséo duplex e documentos 314| 4 48

digitais.

Realizar periodicamente (semestralmente) visitas
PR20 técnicas presenciais as secretarias para suporte e 51 3|3 45
manutenc¢des de TI.

Desenvolver novas iniciativas vinculadas a metodologia

PR21 de gestao de projetos.

Definir niveis de servico para atendimentos as principais
PR22 demandas de Tl proposta pelos usuérios visando 41 3] 3 36
eficiéncia operacional (service desk).

PR23 Criar padrdo documental DTI-PMETRP. 41 3] 3 36

Adquirir e instalar equipamentos para prover solugéo

PR24 avancada de acesso wireless na PMETRP.

Adquirir novos computadores e equipamentos basicos
PR25 para usuarios para substituicdo de obsoletos e atender a 41 3] 3 36
novos servidores e membros (computadores, notebooks,
tablets, smartphone, scanner)

PR26 Treinar serwdores da area _de sistemasno o 3] 3] 4 36
desenvolvimento de aplicativos para dispositivos moveis.

Treinar servidores da area de sistemas em solugbes de

PR27 Bl (business intelligence) 4133 36
PR28 Implementar solugéo de firewal e DMZ na PMETRP. 313| 4 36
PR29 Promovgr a |mpl§1nta(;ao e manutenc&o dos sistemas 4133 36
corporativos da area administrativa.
Atualiza a ferramenta de help desk para controle de
PR30 chamados de Tl da PMETRP (GLPI). 3133 21
PR31 Monl_torarNImks corpor_atlvos da PMETRP e propor 3| 3]|3 27
atualizacdo de capacidade.
PR32 Prover certificacé@o e assinatura digital para membros e ol al 3 o4

servidores da PMETRP.

PR33 Proceqler a _e_studos ,no _desenvolwmento de softwares 2l 2| 3 o4
para dispositivos moveis.

Estimular equipe de Tl na pesquisa e desenvolvimento de
PR34 solucdes com utilizagéo de software livre e/ou software 314| 2 24
publico.

Proceder a eliminacdo dos bens considerados obsoletos

PR35 B L
e/ou inserviveis.

Promover servigos digitais a sociedade (portal,
PR36 dispositivos portateis) que contribuam para o meio- 31 3| 2 18
ambiente — “Tl verde”

Divulgar as acdes de Tl da PMETRP através do uso de

PR37 multi-meios (e-mail, site, etc.).
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Buscar parcerias estratégicas que adicionem valor aos
PR38 servicos de Tl da PMETRP. 3131 9
9. PLANO DE ACOES E INVESTIMENTOS

O Plano de Acdes e Investimento demonstra quais acfes serdo implementadas durante o periodo de
vigéncia do PDTI, assim como o investimento de cada acao. Este plano é estimado e ndo tem carater
definitivo, podendo ser alterado dentro do periodo de vigéncia, durante o processo de revisdo do PDTI,
gue ocorrera a cada 12 meses. Convencionou-se para este PDTI que ao menos as necessidades com

coeficiente GUT a partir de 36 (trinta e seis) deveréo obrigatoriamente ser atendidas por projetos.

Projeto

Ampliacdo e rearranjo do datacenter da PMETRP

Necessidades

PRO1 e PRO6

Expectativa de Inicio

2° semestre de 2023

Perspectiva de Duragao

24 meses

Investimento

R$210.000/ano

Projeto

Aprimorar sistema de monitoramento de servigos criticos de
datacenter com emissao de notificacdes e alertas (nagios).

Necessidades

PRO3

Expectativa de Inicio

1° semestre de 2023

Perspectiva de Duracao 24 meses

Investimento R$10.000/ano

Proi Manter atualizado as versdes de softwares dos principais sistemas
RIEHE de Tl da PMETRP.

Necessidades

PRO4

Expectativa de Inicio

1° semestre de 2023

Perspectiva de Duracao

24 meses

Investimento

R$50.000/ano

Projeto

Aquisi¢Oes de bens gerais de TI.

Necessidades

PR0O2, PRO5 e PR25

Expectativa de Inicio

1° semestre de 2023

Perspectiva de Duracdo

24 meses

Investimento

R$170.000/ano

Projeto

Implementar e publicar normas de seguranca para controle de
acesso fisico e respostas a eventos de afetacéo e/ou incéndio nos
espacos de Tl da PMETRP.

Necessidades

PRO8

Expectativa de Inicio

1° semestre de 2023

N
w
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Perspectiva de Duracao

06 meses

Investimento

Mé&o de obra prépria/sem custo

Projeto

Capacitacdo continuada em TI.

Necessidades

PRO7, PRO9, PR13, PR26 e PR27

Expectativa de Inicio

1° semestre de 2022

Perspectiva de Duracao

24 meses

Investimento

R$50.000/ano

Projeto

Contratacao de software de monitoramento e controle de inventario
dos equipamentos e ativos de Tl (especialmente computadores,
switches e impressoras).

Necessidades

PR10

Expectativa de Inicio

2° semestre de 2022

Perspectiva de Duracao

24 meses

Investimento

R$20.000/ano

Projeto

Aprimorar sistema de monitoramento de links da rede da PMETRP
com emisséo de notificagbes e alertas automaticos de
disponibilidade.

Necessidades

PR11

Expectativa de Inicio

1° semestre de 2023

Perspectiva de Duracao

24 meses

Investimento

R$30.000/ano

Projeto

Mapear os principais processos e ativos de Tl visando controle,
eficiéncia e transparéncia operacional.

Necessidades

PR12

Expectativa de Inicio

1° semestre de 2023

Perspectiva de Duracao

24 meses

Investimento

R$5.000

Projeto

Apresentar proposta de restruturacéo da area de Tl (quantitativo
de pessoal e organizacgdo hierarquica).

Necessidades

PR14

Expectativa de Inicio

2° semestre de 2023

Perspectiva de Duracao

03 meses

Investimento

M&o de obra prépria/sem custo

Projeto

Consolidacdo do backup da PMETRP com publicacdo da 24
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politica de backup e recuperacao de dados.

Necessidades

PR17

Expectativa de Inicio

1° semestre de 2023

Perspectiva de Duracao

12 meses

Investimento

Mé&o de obra prépria/sem custo

Projeto

Publicar politicas de seguranca da informacéo e divulgar politicas

nacionais relacionadas.

Necessidades

PR15 e PR18

Expectativa de Inicio

1° semestre de 2023

Perspectiva de Duracao

06 meses

Investimento

Mao de obra prépria/sem custo

Projeto

Campanha de uso racional de recursos de TI.

Necessidades

PR19

Expectativa de Inicio

1° semestre de 2023

Perspectiva de Duracdo

09 meses

Investimento

M&o de obra propria/sem custo

Projeto

Realizar periodicamente (semestralmente) visitas técnicas

presenciais as secretarias para suporte e manutencdes de TI.

Necessidades

PR20

Expectativa de Inicio

1° semestre 2023

Perspectiva de Duracao

Continuo

Investimento

Mao de obra prépria/sem custo

Projeto

Definir niveis de servigo para atendimentos as principais
demandas de Tl proposta pelos usuérios visando eficiéncia
operacional (service desk).

Necessidades

PR22

Expectativa de Inicio

1° semestre de 2023

Perspectiva de Duracao

06 meses

Investimento

M&o de obra prépria/sem custo

Projeto

Criar padrdo documental DTI-PMETRP.

Necessidades

PR16, PR23

Expectativa de Inicio

1° semestre 2023

Perspectiva de Duracao

06 meses

Investimento

M&o de obra prépria/sem custo

25
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e Adquirir e instalar equipamentos para prover solucdo avancada de
acesso wireless na PMETRP.

Necessidades PR24

Expectativa de Inicio 1° semestre de 2023

Perspectiva de Duracao 24 meses

Investimento R$30.000/ano

Projeto Implementar solucéo de firewal e DMZ na PMETRP.

Necessidades PR28

Expectativa de Inicio 1° semestre de 2023

Perspectiva de Duracao 24 meses

Investimento R$20.000/ano

o (Ij;og:g;t;rd?nimizlt?gttscfo e manutencgéo dos sistemas corporativos

Necessidades PR29

Expectativa de Inicio Imediato

Perspectiva de Duracao Continuo

Investimento M&o de obra propria/sem custo

10. PLANO DE GESTAO DE RISCOS

O plano de gestéo de riscos identifica 0s principais riscos que podem resultar na ndo execucao total ouparcial
deste PDTI, impactando o alcance das metas e a realizacdo do que foi previsto.

Para cada risco identificado, analisou-se a probabilidade e impacto de ocorréncia, aplicando-se uma escalacom 3
niveis de classificacéo: baixo, médio e alto.

Os critérios utilizados para realizar a classificacdo em cada um desses niveis sdo apresentados nosquadros
a seguir:

GRAU DE x

PROBALIDADE DEFINIGAC

Baixa Estima-se em menor que 30% a chance deste evento de risco ocorrer.

Média Estima-se entre 30% e 70% a chance deste evento de risco ocorrer.

Alta Estima-se em maior que 70% a chance desrte evento de risco ocorrer.

GRAU DE x

IMPACTO DEFINICAO
. Os efeitos do evento de risco sdo baixos ou mesmo imperceptiveis;

_ . Na maioria das vezes, o custo da prevencao do risco € maior que o custo

Baixo do evento do risco. Quando esses eventos afetam o custo, o prazo ou a qualidade
do projeto ou atividade podem ser facilmente reparados e ajustados, ndo
causando ameacas ao sucesso do projeto.
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. Os efeitos sdo moderados;
Médio . Quando esses eventos afetam o custo, o prazo ou a qualidade do projeto
ou atividade podem ser repara-dos e ajustados, entretanto os impactos podem
afetar o plano do projeto, necessitando de repactuacéo de prazos e custos.
o Os efeitos do evento sao elevados;
Alto . Quando esses eventos afetam o custo, o prazo ou a qualidade do projeto

ou atividade, somente podem ser reparados através de replanejamento,

necessitando de renegociacdo de prazos e custos entre as partes.

Apbs a classificacdo, realizou-se o planejamento de respostas aos riscos com maior probabilidade e impacto,
estabelecendo as estratégias para mitigar sua ocorréncia, bem como o plano de contingéncia para reducdo de

impacto no caso da ocorréncia do risco.

IM-
# RISCO CONSEQUENCIAS PROBAB | pacT MITIGACAO CONTINGENCIA
ILIDADE | o
R1 Enfraqueci Perda  de  forum Média Alto *Manter canal | *Comunicacao
mento  da centralizado aL:a permanente de | direta com o nivel
atuacéo do para, articulacdo com os | estratégico
dentre outros, debate
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Comité de

e priorizacdo das

responsaveis;

PMETRP para

Governanca . garantir que o
T e e Rooere | Comie sea o
Se JI'I do érgéo i revistas elo ativo e mantenha
gao. previ N P suas atividades
Comité; .
pertinentes de
*Reforcar a
acordo.
necessidade  de
representacéo
efetiva das areas
no Comité.

R2 Falta de | «Inviabilidade de *Utilizacao de | <Utilizagéo de

expertise implantacdo de novas . .
o parcerias para | parcerias para
em tecnologias;
tecnologias | -Atrasos nos projetos realizacéo de | realizacdo de
especificas | e nos processos de ~ -
. acoes de | acoes de
e/ou novas. | contratacao;
Alta Médio | capacitagéo; capacitacao;
*Terceirizagao, *Terceirizagao,
quando oportuno, | quando oportuno,
de atividades | de atividades
técnicas técnicas
especializadas. especalizadas.

R3 Insuficiéncia | -Atrasos nas *Permanente *Repriorizagao das
de atividades e acdes; comunicacdo com | demandas
orgamento +Suspenséo elou 0 nivel estratégico | conduzido pelo
ara cance- lamento de quanto a situacdo | Comité de
conducéo atl\fldades e financeira Governanca.
das acoes. corrente.
atividades e Alta Médio
acoes
previstas no
PDTI.

R4 Falta de | -Atrasos nos | Alta Médio | <Planejamento -Articulagdo direta
alinhamento prévio com as | com o] nivel

processos de . I
entre o ~ . areas estratégico para
contratacdo, devido a L i
volume de . corresponsaveis garantir
retrabalhos; ~ .
demandas oo pela conducédo das | envolvimento de
; sImpossibilidade de se
previstas no | . N demandas, todos 0s
informar um prazo as
PDTI e a| envolvendo a S
: areas demandantes L ..~ | envolvidos;
capacidade . definicdo de niveis
. para atendimento das . Co
produtiva de servigo. *Repriorizagao das
. demandas
das demais demandas
. apresentadas. :
areas conduzido pelo
corresponsa Comité de

Governanca.
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veis.

R5 Resisténcia | *O objetivo de evitar *Conscientizagcéo *Fazer valer a
interna para | fraudes, erros, das equipes por norma pela
implantagdo | ineficiéncias e crises parte dos | autoridade
dos novos | na instituicdo, sera coordenadores de | regimental;
processos comprometido; areas; *Desenvolver
de Gestédo e | *As necessidades dos *Fazer aprovar a | palestras mensais
Servicos de | clientes deliberacdo que | para todas as
TI. internos/externos Alta Alto torna obrigatério o | areas.

deixardo de serem uso dos novos
atendidos com processos de
gualidade. Gestéo e Servigos
de Tl
R6 Falta de | *Reducéo progressiva *Conscientizacao -Promover palestra
. da qualidade dos constante da alta | educativa comajuda
apoio da : L ~ )
alta servicos p(e,stados administragdo por | de _ parceiros de
- pela Tl e prejuizo no parte dos | negocios.
administrag . !
~ cumprimento das integrantes do
a0 93 | hetas do PDTI
Prefeitura ' Comité de
para Governanca.
normatizaca Alta Alto
o] e
execucao
dos
processos.

R7 Falta de *Terceirizagdo das | *Terceirizagdo das
estrutura atividades para | atividades para
interna empresa empresa
(conhecime especializada; especializada.
nto,experién *Capacitacao dos
cia, integrantes
pessoal) Alta Alto responsaveis pelo
para PDTI.
execucao
do PDTI.

A figura abaixo apresenta a matriz de exposicdo do risco com a representacédo de cada risco identificado natabela

acima:

PROBABILIDADE

R2,
R3,R4

RS,
R6,R7
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11. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso sédo 0s pontos chave que definem o sucesso ou o fracasso de um objetivo definido.
Esses fatores precisam ser observados, tornando-se condi¢cées fundamentais a serem cumpridas para que a
Unidade de Tl da PMETRP alcance seus objetivos.

Os fatores criticos de sucesso vinculados as diretrizes para a Tl sdo os constantes da tabela a seguir.

DIRETRIZES FATORES CRITICOS DE SUCESSO

*Contratagdo de empresa especializada na modelagem dos processos da area de
Tl e implantacao das seguintes disciplinas ITIL:
*Gestéo de Incidente,

*Gestao de Mudanca,

*Gestéo de Problemas,

*Gestao de Configuracéo/Ativos,
*Gestéo de Acordos de Nivel de Servico,
*Gestao Financeira,

*Gestao de Disponibilidade,

01 - Promover a
implantagéo de um *Gestdo de Eventos,

novo modelo de

governanca de TI,
baseado nas melhores *Gestao de Cumprimento de Requisic¢des,

praticas de mercado.

*Gestao de Liberacdes,

*Gestao de Catalogo de Servicos,
*Gestédo de Conhecimento.

+Sensibilizacdo do pessoal de Tl para a necessidade da implantag&o do novo
modelo.

-Sensibilizacdo da Organizagéo para a necessidade de implantacédo do novo
modelo de gestao de TI.

*Treinamento do pessoal interno do quadro de servidores da Tl em ITIL e COBIT.

sImplantagdo de um Service Desk apoiado por software especializado e baseado
nas disciplinas ITIL.
*Funcionamento adequado dos novos contratos de prestacao de servigos de TI,

baseados em servigcos e ndo mais em homem/hora.

*Reavaliagao periddica dos indicadores de servigos estabelecidos nos contratos
de prestacéo de servicos de TI.

*Implantagdo de modelos mais eficientes de disponibilizagdo de recursos de Tl a
02 - Investir no aumento | PMETRP, que possibilitem modernizar a forma de prestacéo de servicos

da produtividade e conferindo ganhos e reduzindo possiveis desperdicios de recursos escassos.
otimiza¢ao dos recursos | «|mplantacéo de mudancas na forma de aquisicio de equipamentos, buscando
de TI. sempre aqueles que apresentarem redu¢do no consumo dos recursos de

infraestrutura da PMETRP disponibilizados a area de TI.

03 - Garantir sImplantagao de um Service Desk eficiente
atendimento de sImplantagdo de modelos de avaliacdo do resultado da prestacdo dos servi¢os
gualidade aos usuarios. | aos usuarios.




DIARIO OFICIAL ,\4.‘:

RIBEIRAO PIRES 8

Ribeirdo Pires 15 de Maio de 2023.

*Avaliacao dos indicadores de servigo definidos nos contratos de prestagéo de
servicos de TI.

*Implantagdo de um gerenciamento adequado sobre os Acordos de Niveis de
Servico estabelecidos junto aos fornecedores de servicos e produtos de TI.
*Implantagéo de ciclos de melhoria continua sobre os processos de Tl (PDCA),
prevendo

reunides de avaliacdo mensal com a participacao dos fornecedores de produtos e

servicos de TI.

04 - Buscar a melhoria
continua da
infraestrutura de TI.

sImplementacgéo de ferramentas para 0 monitoramento dos ativos e servi¢os de
TI.

*Implementacgéo de um processo de avaliacdo continuada de capacidade sobre
0s ativos da infraestrutura de TI.

Estabelecer critérios para a modernizacdo do parque de estacdes de trabalho,
omo a atualiza¢@o dos equipamentos com idade minima de 3 anos e maxima deb
IN0S, OU Mesmo a renovacao a cada ano de 1/3 do parque.

Substituicio de todos os ativos obsoletos por ativos inteligentes, de modo que as
edes possam ser administradas remotamente por técnicos a partir do ambiente
entral.

sImplementagdo de um CMDB com o histérico de incidentes e problemas de

todos os itens de configuracgéo.

05 - Garantir a
seguranca da
informacéo.

sImplantagdo Comité Gestor de Seguranca da Informacéo.

-Elaboracéo de uma Politica de Seguranca da Informagéo aplicavel a realidade
do Orgao.

*Criagado de uma equipe especifica na PMETRP, para atua¢éo na érea de
seguranca da informacéo.

*Desenvolvimento de competéncias internas para atuagéo na area de

Administracdo de Dados e Administracdo de Banco de Dados.

06 - Pautar o processo
de aquisicao de
software e o
desenvolvimento de

e no uso de software
publico.

sistemas nos principios

*Criacéo de grupo para a avaliacdo e prospeccéo de solugbes em software livre
para as necessidades do Orgao.

*Buscar solu¢des em software livre que possuam garantia de suporte no
mercado, uma vez que nao existe capacidade interna para manter essas
solugdes.

*Manutencgao das diretivas atuais de desenvolvimento de sistemas baseadas em
plataformas livres.

*Redugéao da dependéncia de solu¢bes proprietarias.

*Avaliacao criteriosa do custo x beneficio da aquisi¢ao de solugéo proprietarias
sobre a implementacéo de solu¢cbes em software livre, desde que ambas
possuam 0s requisitos necessarios ao atendimento as necessidades dos usuarios
€ aos requisitos técnicos da area de TI.

07 - Aprimorar quali-
gquantitativamente os

Recursos Humanos da

-Elaboracéo de um programa de capacitacdo para os servidores do quadro da Tl
da PMETRP.
*Redugéo da carga de atividades operativas sobre os servidores lotados na area
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areade Tl da PMETRP.

de TI, de forma a possibilitar a destinag&o do tempo livre para atividades de
treinamento.

*Treinamento dos servidores lotados na area de infraestrutura de Tl, nas
tecnologias e equipamentos utilizados pelo PMETRP.

-Estabelecimento de requisitos de qualificacdo técnica adequados, prevendo
capacitacdes e certificacBes, para o pessoal terceirizado a ser alocado na
prestacao dos servicos de Tl a PMETRP.

08 - Aperfeigoar o
processo de
planejamento de Tle o
funcionamento do
Comité de Tecnologia
da Informacéao.

*Divulgacao institucional da criacdo do Comité de Tecnologia da Informacao, suas
atribuicbes e membros.

-Estabelecimento de pontos de controle e indicadores do andamento das a¢des
de TI, para avaliacdo em reunifes periddicas do Comité Gestor de Tecnologia.

09 - Implementar acdes
para a Gestéao do
Conhecimento
Institucional.

sImplantacéo de solu¢bes baseadas em Tl que permitam o gerenciamento
corporativo sobre o contetido e informacgdes geradas pela PMETRP.
sImplantagéo pela area de Tl e gerenciamento pelas areas usuarias, de
ferramenta para a geragéo de conhecimento interno, de forma colaborativa e
participativa.

10 - Manter a
disponibilidade e
integridade da
informacéo.

*Implementagéo de procedimento para avaliagdo periddica das informacdes
armazenadas no backup da PMETRP.

«Ampliac@o, sempre que necessario, dos recursos de armazenamento e
processamento do backup.

*Realizagao de contratos de manutengao dos equipamentos de armazenamento
contemplando recursos de monitoramento pré-ativo que permitam a identificacéo
de possiveis falhas antes que as mesmas ocorram e a ado¢&o dos procedimentos
para a sua corre¢ao preventiva.

*Monitoramento constante da capacidade de espaco disponivel para cada servigo
de Tl e execucéo de acgbes preventivas para a realocacéo desse espaco, sempre
que necessario.

«Evolucao anual da capacidade de armazenamento centralizado do Org&o.

11 - Aprimorar a
integracdo entre os
sistemas de informacéo
da PMETRP aos
processos e outros
sistemas do Governo
Federal.

-Elaboracéo de uma lista de demandas de integracé@o dos sistemas de informagéo
da PMETRP com os sistemas de informac&o de outros Orgéos, com base nas
necessidades da PMETRP e das solu¢des ja disponibilizadas pelo Governo
Eletrénico.

*Negociagéo junto aos Orgdos que possuem sistemas de informagao de interesse
da PMETRP para que disponibilizem servicos de acesso a esses sistemas pela
web a PMETRP.

12 - Fortalecer a
participacéo de Tl no
planejamento.

-Estabelecimento de uma area para Gestao de Processos , vinculada a area de
TI.
-Participacéo de pessoal da area de Tl no Planejamento Institucional.

13 - Estimular a

melhoria no

*Definigao de usuarios gestores para os sistemas de informacao ou

funcionalidades desses sistemas, com atribuicées bem definidas.
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relacionamento da TI
com as areas de
negécios da PMETRP.

<Promover o envolvimento das areas na definicdo dos novos sistemas e
funcionalidades.

-Priorizacdo das demandas de desenvolvimento de sistemas e novas
funcionalidades pelo Comité de Tecnologia da Informacédo da PMETRP.
*Divulgacgéao da priorizacao estabelecida pelo Comité de Tl aos usuarios.

14 - Buscar a melhoria
continua do processo
de contratacéo e
execucao dos servigos
de TI.

*Avaliagao e evolucao continuada dos indicadores de servico e acordos de nivel
de servigo estabelecidos nos contratos de prestacéo de servicos de TI.
*Realizagéo de reunibes periddicas para a apresentagdo e avaliagdo das
propostas de melhorias apresentadas pelas prestadoras de servico.
*Implementacéo do ciclo PDCA de melhoria continuada sobre os processos e

servicos de TI.

15 - Promover a
mudanca da estrutura
organizacional da area
de Tl da PMETRP.

-Estudo propositivo de uma nova estrutura para a area de Tl da PMETRP,
envolvendo a definicdo de areas estratégicas para a Tl, como seguranca da
informagé&o, gestéo e governancga, relacionamento, entre outras.
«Aprovacao do modelo proposto pela Dire¢éo do Orgéo e pelo Comité de
Tecnologia da Informacéo.

*Viabilizagdo administrativa da nova estrutura para a area de TI.

12. CONCLUSAO

A Tecnologia da Informacdao, por si s6, ndo € capaz de gerar resultados positivos para 0s negoécios e garantir alcance
dos obijetivos finalisticos de uma organizacéo. Para que as a¢fes de Tl sejam efetivas, € imprescindivel que estejam
alinhadas aos objetivos estratégicos, sem o que, se corre o risco de implementar tecnologias caras e ineficientes,
atendendo de alguma forma expectativas da area de Tl ou de seus técnicos, mas néo as da propria organizagéo.
Com vistas a alcancar efetividade nos resultados, é de fundamental importancia traduzir os objetivos estratégicos da
organizacdo em objetivos menores, para entdo, estabelecer metas e a¢bes de Tl que melhor possam contribuir para
0 alcance desses objetivos.

Tao importante quanto a concepg¢éao, torna-se imperativo que o PDTI seja continuamente monitorado na suaexecucao,
a fim de que, por meio da mensuragéo dos indicadores, seja possivel visualizar de forma atualizada e precisa a
evolugao do cumprimento da missao institucional da area de TI.



